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KIS Security 株式会社

標的型攻撃メール訓練サービス「KIS MailMon」

訓練シナリオ ガイド

・本書は、シナリオギャラリー（約350種）から新着や人気のシナリオの中からピックアップし、ご紹介しています。
・2026年1月9日のバージョンアップで追加したシナリオも含まれています。

・シナリオは、内容含め全てお客様でカスタマイズ可能です。カスタマイズされる場合はカスタマイズガイドを参考にしてくだ
さい。なおご不明な点がございましたら、サポート窓口までお問い合わせください。

2026/01/09a
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シナリオガイド目次

１）シナリオ名：【重要】多要素認証（MFA）の再設定が必要
■QRコードを利用したクイッシング詐欺を模した訓練 ・・・・・・P2

２）シナリオ名：【重要】生成AI業務利用に関するガイドライン
■社内ルールに関する通知を模した訓練 ・・・・・・P3

３）シナリオ名：アカウント停止にご注意ください
■外部からアカウント期限更新を求める通知を模した訓練 ・・・・・・P4

４）シナリオ名：アカウント停止にご注意ください(QRコード版）
■QRコードを利用して外部からアカウント期限更新を求める通知を模した訓練   ・・・・・・P5

５）シナリオ名：アカウントが無効です
■外部組織からアカウントの無効を知らせる通知を模した訓練 ・・・・・・P6

６）シナリオ名： 【緊急・重要】セキュリティ更新プログラムの適用に関するお願い （CF1）※
■ClickFix（クリックフィックス）を模した訓練シナリオ ガイド ・・・・・・P7

７）シナリオ名：セキュリティ修正プログラム適用のお願い（CF2-1）※
■ClickFix（クリックフィックス）を模した訓練シナリオ ガイド ・・・・・・P8
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リンク＆データ送信型

リンク＆データ送信型

リンク＆データ送信型

URLリンク型

リンク＆データ送信型

リンク＆データ送信型

リンク＆データ送信型

※6)と7)のシナリオの違い：6)はwindows＋Rでコマンド窓が開き、コピー＆ペーストして実行で、種明かし画面表示＆記録されます。
7)はCTRL+Rと操作すると種明かし画面が表示＆記録されます。
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メールのQRコードをスマートフォン
で読み取り、表示されるURLをタッ
プすると「リンククリック」が記録
され、リンク先画面が表示

＜メール＞ ＜リンク先画面(*1)＞ ＜リンク先画面(種明かし画面)＞
リンク先画面(*1)でpage2として指定

リンク
クリック

スマートフォンの画面に受信者のメールアドレスが表示されたログイン画面が表示されます。
パスワードを入力し、「サインイン」をクリックすると「データ送信」が記録され、
スマートフォンの画面に種明かし画面が表示

※訓練実施者の管理画面では、QRコード付きの訓練であることやスマートフォンで開封されたことが確認できます。

データ
送信

シナリオ名：

【重要】多要素認証（MFA）の再設定が必要

リンク＆データ送信型 上
級外部組織

2

シナリオギャラリーでの検索方法：検索窓に「MFA」と入力して検索してください
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メールのリンクをクリックすると
「リンククリック」が記録され、リ
ンク先画面が表示

＜メール＞ ＜リンク先画面(*1)＞ ＜リンク先画面(種明かし画面)＞
リンク先画面(*1)でpage2として指定

リンク
クリック

本人確認のためメールアドレスを入力を促す画面が表示されます。
メールアドレスを入力し「次へ進む」をクリックすると「データ送信」が記録され、
種明かし画面が表示

データ
送信

シナリオ名：

【重要】生成AI業務利用に関するガイドライン
リンク＆データ送信型 上

級社内業務連絡

3

シナリオギャラリーでの検索方法：検索窓に「生成AI」と入力して検索してください
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受信者のメールアドレス

メールのリンクをクリックすると
「リンククリック」が記録され、リ
ンク先画面が表示

＜メール＞ ＜リンク先画面(*1)＞ ＜リンク先画面(種明かし画面)＞
リンク先画面(*1)でpage2として指定

リンク
クリック

本人確認のためメールアドレスを入力を促す画面が表示されます。
メールアドレスを入力し「次へ進む」をクリックすると「データ送信」が記録され、
種明かし画面が表示

データ
送信

シナリオ名：

アカウント停止にご注意ください
リンク＆データ送信型 初

級外部組織

4

シナリオギャラリーでの検索方法：検索窓に「アカウント停止I」と入力して検索してください
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＜メール＞ ＜リンク先画面(*1)＞ ＜リンク先画面(種明かし画面)＞
リンク先画面(*1)でpage2として指定

リンク
クリック

本人確認のためメールアドレスを入力を促す画面が表示されます。
メールアドレスを入力し「次へ進む」をクリックすると「データ送信」が記録され、
スマートフォンの画面に種明かし画面が表示

データ
送信

シナリオ名：

アカウント停止にご注意ください(QRコード版）
リンク＆データ送信型 上

級外部組織

メールのQRコードをスマートフォン
で読み取り、表示されるURLをタッ
プすると「リンククリック」が記録
され、リンク先画面が表示

5

シナリオギャラリーでの検索方法：検索窓に「アカウント停止」と入力して検索してください
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メールのリンクをクリックすると「リンククリック」が記録され、リンク先画面が表示

＜メール＞ ＜リンク先画面(種明かし画面)＞

リンク
クリック

シナリオ名：

アカウントが無効です
URLリンク型 初

級外部組織

受信者のメールアドレス

受信者のメールアドレスは訓練メールの本文に変数で
セットされています

6

シナリオギャラリーでの検索方法：検索窓に「アカウントが無効」と入力して検索してください
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メール中のリンクを
クリックすると
「リンククリック」
が記録され、
リンク先画面が表示 表示される画面に沿って操作すると、

「データ送信」が記録され、種明かし画面が表示。
※操作：キーボードから「Windows＋R」を入力し、
画面に表示されている文字列（URL）をコピー
＆ペーストして実行

＜メール＞ ＜リンク先画面（*1）＞

チェックボックスに
チェックを入れると、

画面自動切換

シナリオ名：

【緊急・重要】セキュリティ更新プログラムの
適用に関するお願い （CF1）

「Windows＋R」で
開く画面

コピー＆ペースト

データ
送信

リンク
クリック

＜リンク先画面(種明かし画面)＞
リンク先画面(*1)でpage2として指定

注意) リンク先画面(種明かし
画面)をカスタマイズされる場
合は、本シナリオでインポー
トしたものをベースにカスタ
マイズしてください

※ご注意）本パターンのシナリオをカスタマイズされる場合は、
本シナリオでインポートしたページを直接編集ください。
（リンク先変更で既に作成されている種明かし画面を指定されると、
「データ送信」が記録がされません）。

リンク＆データ送信型 上
級社内業務連絡

7

シナリオギャラリーでの検索方法：検索窓に「セキュリティ更新プログラム」と入力して検索してください
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チェックボックスにチェックを入れると、
下に画面が展開される

メール中のリンクをクリックすると、
「リンククリック」が記録され、リン
ク先画面が表示される

キーボードから「CTRL＋R」を入
力すると、「データ送信」が記録
され、種明かし画面が表示される
（CTRL+V、Enterはダミー）

チェックで
下に展開

シナリオ名：

セキュリティ修正プログラム適用のお願い（CF2-1）

＜メール＞ ＜リンク先画面（*1）＞ ＜リンク先画面(種明かし画面)＞
リンク先画面(*1)でpage2として指定

リンク
クリック

データ
送信

キーボードから
「CTRL＋R」

リンク＆データ送信型 上
級社内業務連絡

8

シナリオギャラリーでの検索方法：検索窓に「セキュリティ修正プログラム」と入力して検索してください
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