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KIS Security 株式会社

標的型攻撃メール訓練サービス「KIS MailMon」

訓練シナリオ ガイド（2）
（2026年4月10日追加分）

・シナリオギャラリーから4月10日のバージョンアップの際に追加したシナリオ（CEO詐欺メールを模したもの＋α）を、
ご紹介しています。

・シナリオは、内容含め全てお客様でカスタマイズ可能です。カスタマイズされる場合はカスタマイズガイドを参考にしてくだ
さい。なおご不明な点がございましたら、サポート窓口までお問い合わせください。

2026/06/16
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型 訓練シナリオ レベル ジャンル

添付ファイル 2604A：【全社員対象】人事異動および給与改定実施の通知（CEO詐欺） 上級 社内業務連絡

URLリンク 2604B：【至急】海外サプライヤーへの未払い金支払いについて（CEO詐欺） 上級 社内業務連絡

（リンク） 2604C1：【極秘】新規M&A案件に関する資料送付の件（CEO詐欺） 中級 社内業務連絡

2604C2：【極秘】新規M&A案件に関する資料送付の件（CEO詐欺） 上級 社内業務連絡

2604D1：【極秘・至急】新規プロジェクトに伴う送金対応の件 （CEO詐欺） 中級 社内業務連絡

2604D2：【極秘・至急】新規プロジェクトに伴う送金対応の件 （CEO詐欺） 上級 社内業務連絡

2604E：【注意喚起】社長や役員を騙るなりすましメールにご注意ください（上級）（CEO詐欺） 上級 社内業務連絡

2604F：【注意喚起】社長や役員を騙るなりすましメールにご注意ください（初級）（CEO詐欺） 初級 社内業務連絡

2604G：○○○さん、少し時間ありますか？（CEO詐欺） 上級 社内業務連絡

2604H：【重要】健康診断結果に関するアンケートへの回答ご協力（初級） 初級 社内業務連絡

URLリンク 2604I：【至急】対応をお願いします２（CEO詐欺）（QRコード詐欺＋リンク） 上級 社内業務連絡

（QRコードリンク） 2604J1：【至急】対応をお願いします（CEO詐欺）(QRコード詐欺） 中級 社内業務連絡

2604J2：【至急】対応をお願いします（CEO詐欺）(QRコード詐欺） 上級 社内業務連絡

2604K1：○○部情報共有グループ作成のお願い （CEO詐欺）(QRコード詐欺） 中級 社内業務連絡

2604K2：○○部情報共有グループ作成のお願い （CEO詐欺）(QRコード詐欺） 上級 社内業務連絡

リンク＆ 2604L：【極秘】進行中のM&A案件に関する資料の共有について（CEO詐欺） 上級 社内業務連絡

データ送信 2604M：【個別案内】2025年度の実績評価と特別賞与に関するお知らせ（CEO詐欺） 上級 社内業務連絡

2604N：【至急】今日の15時までに処理が必要な振込依頼（会議中のためメールにて）（CEO詐欺） 上級 社内業務連絡

2604O：【重要】全社導入予定の新しい業務効率化ツールの先行セットアップ依頼（CEO詐欺） 上級 社内業務連絡

2604Q：Fwd: 【重要】[取引先名]様 請求書番号#10293の支払い遅延について（CEO詐欺） 上級 社内業務連絡

2604P1：【至急】経費精算の不備について（差し戻し分）（CEO詐欺） 中級 社内業務連絡

2604P2：【至急】経費精算の不備について（差し戻し分）（CEO詐欺） 上級 社内業務連絡

2604R：【事前登録受付中】サッカーワールドカップ日本代表戦 無料ライブ配信のご案内 上級 社内業務連絡

2604S：【重要】社内セキュリティ強化に伴う「多要素認証」設定のお願い 上級 社内業務連絡

2604T：【警告】OpemAIアカウントのアクセス権限がまもなく失効します 上級 通知系

シナリオガイド（2）目次

1

パターン3

パターン2

パターン1
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レベルについて

2

見分けにくい内容

初級

送信元のドメイン：アルファベット16桁
メール本文：明朝体

メール本文のシグネチャと送信元が違う
送信元：CSTサービス＜info@office-system-co.jp＞
シグネチャ：クラウドシステック株式会社

その他、初級・上級に分類されないもの

メール本文のシグネチャと送信元が同じであるがメール
アドレスが違う
送信元：KIS Security株式会社＜info@cloud-sys-co.jp＞
シグネチャ：KIS Security株式会社

見分けやすい内容 

中級

注意すれば見分けれる内容 
（忙しいときに見落として
しまう） 

上級
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添付ファイル型：訓練時の流れ
添付ファイル型

3

上
級

添付ファイルをクリックすると「ファイル開封」が記録され、リンク先画面が表示

＜リンク先画面(種明かし画面)＞

ファイル
開封

＜メール＞

W

社内業務連絡

※メールはイメージとなります。
メール文面は次ページを参照ください



©2021 - 2026 KIS Security株式会社 All Right Reserved

シナリオ名 2604A：【全社員対象】人事異動および給与
改定実施の通知（CEO詐欺）

レベル 上級

ジャンル 社内業務連絡

件名 【全社員対象】人事異動および給与改定実施の通知

送信元 人事部 <info@jinji-section.com>

検索キー 2604A

メール例

添付ファイル型：メール文面

4

W
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URLリンク：訓練時の流れ

5

メール本文中のリンクをクリックすると「リンククリック」が記録され、リンク先画面が表示

＜リンク先画面(種明かし画面)＞

リンク
クリック

＜メール＞

※メールはイメージとなります。
メール文面は次ページを参照ください
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シナリオ名 2604B：【至急】海外サプライヤーへの未払
い金支払いについて（CEO詐欺）

2604C1：【極秘】新規M&A案件に関する資
料送付の件（CEO詐欺）

2604C2：【極秘】新規M&A案件に関する資
料送付の件（CEO詐欺）

レベル 上級 中級 上級

ジャンル 社内業務連絡 社内業務連絡 社内業務連絡

件名 【重要】海外サプライヤーへの未払い金支払いについて 【極秘】新規M&A案件に関する資料送付の件 【極秘】新規M&A案件に関する資料送付の件

送信元 佐藤 <sato@jinji-dep.com> 佐藤 <sato@zargaewrgearbae.com> 佐藤 <sato@jinji-dep.com>

検索キー 2604B 2604C1 2604C2

メール例

URLリンク：メール文面 1～3/9

6
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シナリオ名 2604D1：【極秘・至急】新規プロジェクト
に伴う送金対応の件 （CEO詐欺）

2604D2：【極秘・至急】新規プロジェクト
に伴う送金対応の件 (CEO詐欺）

2604E：【注意喚起】社長や役員を騙るなりすまし
メールにご注意ください（上級）（CEO詐欺）

レベル 中級 上級 上級

ジャンル 社内業務連絡 社内業務連絡 社内業務連絡

件名 【極秘・至急】新規プロジェクトに伴う送金対応の件 【極秘・至急】新規プロジェクトに伴う送金対応の件 【注意喚起】社長や役員を騙るなりすましメールにご注意ください

送信元 佐藤 <sato@zargaewrgearbae.com> 佐藤 <sato@jinji-dep.com> 情報システム部 <info@system-grp.com>

検索キー 2604D1 2604D2 2604E

メール例

URLリンク：メール文面 4～6/9

7
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シナリオ名 2604F：【注意喚起】社長や役員を騙るなりすまし
メールにご注意ください（初級）（CEO詐欺）

2604G：○○○さん、少し時間ありますか？
（CEO詐欺）

2604H：【重要】健康診断結果に関するア
ンケートへの回答ご協力（初級）

レベル 初級 上級 初級

ジャンル 社内業務連絡 社内業務連絡 社内業務連絡

件名 【注意喚起】社長や役員を騙るなりすましメールにご注意ください ○○○さん、少し時間ありますか？ 【重要】健康診断結果に関するアンケートへの回答ご協力

送信元 情報システム部 <info@yxwhitotupfruxxe.com> 佐藤 <sato@jinji-dep.com> 人事部 <info@yxwhitotupfruxxe.com>

検索キー 2604F 2604G 2604H

メール例

URLリンク：メール文面 7～9/9

8
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URLリンク（QRコード）：訓練時の流れ

9

＜リンク先画面(種明かし画面)＞＜メール＞

リンク
クリック

QRコードを読み取り、読み取り結果をタップすると「リンククリック」が記録され、
スマートフォンの画面にリンク先画面が表示

※メールはイメージとなります。
メール文面は次ページを参照ください
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シナリオ名 2604I：【至急】対応をお願いします２
（CEO詐欺）（QRコード詐欺＋リンク）

2604J1：【至急】対応をお願いします
（CEO詐欺）(QRコード詐欺）

2604J2：【至急】対応をお願いします
（CEO詐欺）(QRコード詐欺）

レベル 上級 中級 上級

ジャンル 社内業務連絡 社内業務連絡 社内業務連絡

件名 【至急】対応をお願いします（佐藤より） 【至急】対応をお願いします（佐藤より） 【至急】対応をお願いします（佐藤より）

送信元 人事部 <info@jinji-section.com> 佐藤 <sato@zargaewrgearbae.com> 佐藤 <sato@jinji-dep.com>

検索キー 2604I 2604J1 2604J2

メール例

URLリンク（QRコード）：メール文面 1～3/5

10
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シナリオ名 2604K1：○○部情報共有グループ作成のお
願い （CEO詐欺）(QRコード詐欺）

2604K2：○○部情報共有グループ作成のお
願い （CEO詐欺）(QRコード詐欺）

レベル 中級 上級

ジャンル 社内業務連絡 社内業務連絡

件名 ○○部情報共有グループ作成のお願い ○○部情報共有グループ作成のお願い

送信元 佐藤 <sato@zargaewrgearbae.com> 佐藤 <sato@jinji-dep.com>

検索キー 2604K1 2604K2

メール例

URLリンク（QRコード）：メール文面 4～5/5

11
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＜リンク先画面(種明かし画面)＞
リンク先画面(*1)でpage2として指定

＜メール＞ ＜リンク先画面（*1）＞

リンク＆データ送信型（パターン１）：訓練時の流れ

12

リンクをクリックすると「リンククリック」
が記録され、リンク先画面が表示

パスワードを入力を促す画面が表示されます。
パスワードを入力し「ログイン」をクリックすると「データ送信」
が記録され、リンク先画面が表示

リンク
クリック

データ
送信

※メールはイメージとなります。
メール文面は次ページを参照ください
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シナリオ名 2604L：【極秘】進行中のM&A案件に関す
る資料の共有について（CEO詐欺）

2604M：【個別案内】2025年度の実績評価
と特別賞与に関するお知らせ（CEO詐欺）

2604N：【至急】今日の15時までに処理が必要な振
込依頼（会議中のためメールにて）（CEO詐欺）

レベル 上級 上級 上級

ジャンル 社内業務連絡 社内業務連絡 社内業務連絡

件名 【極秘】進行中のM&A案件に関する資料の共有について 【個別案内】2025年度の実績評価と特別賞与に関するお知らせ 【至急】今日の15時までに処理が必要な振込依頼

送信元 経営企画 <info@kanri-grp.com> 人事部 <info@jinji-section.com> 佐藤 <sato@jinji-dep.com>

検索キー 2604L 2604M 2604N

メール例

リンク＆データ送信型（パターン１） ：メール文面 1～3/4

13
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シナリオ名 2604O：【重要】全社導入予定の新しい業務効率化
ツールの先行セットアップ依頼（CEO詐欺）

レベル 上級

ジャンル 社内業務連絡

件名 【重要】全社導入予定の新しい業務効率化ツールの先行
セットアップ依頼

送信元 情報システム部 <info@system-grp.com>

検索キー 2604O

メール例

リンク＆データ送信型（パターン１） ：メール文面 4/4

14
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＜リンク先画面(種明かし画面)＞
リンク先画面(*1)でpage2として指定

＜メール＞ ＜リンク先画面（*1）＞

リンク＆データ送信型（パターン２） :訓練時の流れ

15

リンクをクリックすると「リンククリック」
が記録され、リンク先画面が表示

パスワードを入力を促す画面が表示されます。
パスワードを入力し「ログイン」をクリックすると「データ送信」
が記録され、リンク先画面が表示

リンク
クリック

データ
送信

※メールはイメージとなります。
メール文面は次ページを参照ください
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シナリオ名 2604Q：Fwd: 【重要】[取引先名]様 請求書番号
#10293の支払い遅延について（CEO詐欺）

レベル 上級

ジャンル 社内業務連絡

件名 Fwd: 【重要】[取引先名]様 請求書番号#10293の支払い遅
延について

送信元 佐藤 <sato@jinji-dep.com>

検索キー 2604Q

メール例

リンク＆データ送信型（パターン２） ：メール文面

16
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＜リンク先画面(種明かし画面)＞
リンク先画面(*1)でpage2として指定

＜メール＞ ＜リンク先画面（*1）＞

リンク＆データ送信型（パターン３） :訓練時の流れ

17

リンクをクリックすると「リンククリック」
が記録され、リンク先画面が表示

メールアドレスを入力を促す画面が表示されます。
メールアドレスを入力し「次に進む」をクリックすると「データ送
信」が記録され、リンク先画面が表示

リンク
クリック

データ
送信

※メールはイメージとなります。
メール文面は次ページを参照ください
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シナリオ名 2604P1：【至急】経費精算の不備について
（差し戻し分）（CEO詐欺）

22604P2：【至急】経費精算の不備について（差し
戻し分）（CEO詐欺）

2604R：【事前登録受付中】サッカーワールドカップ
日本代表戦 無料ライブ配信のご案内

レベル 中級 上級 上級

ジャンル 社内業務連絡 社内業務連絡 社内業務連絡

件名 【至急】経費精算の不備について（差し戻し分） 【至急】経費精算の不備について（差し戻し分） 【事前登録受付中】サッカーワールドカップ日本代表戦 無料ライ
ブ配信のご案内

送信元 佐藤 <sato@zargaewrgearbae.com> 佐藤 <sato@jinji-dep.com> 広報部 <info@kanri-dep.com>

検索キー 2604P1 22604P2 2604R

メール例

リンク＆データ送信型（パターン３） ：メール文面 1～3/5

18
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シナリオ名 2604S：【重要】社内セキュリティ強化に伴
う「多要素認証」設定のお願い

2604T：【警告】OpemAIアカウントのアク
セス権限がまもなく失効します

レベル 上級 上級

ジャンル 社内業務連絡 通知系

件名 【重要】社内セキュリティ強化に伴う「多要素認証」設定のお願い 【警告】OpemAIアカウントのアクセス権限がまもなく失効します

送信元 情報システム部 <info@system-section.com> マイクロSOC <info@micro-soc-co.jp>

検索キー 2604S 2604T

メール例

リンク＆データ送信型（パターン３） ：メール文面 4～5/5

19


	スライド 0: 標的型攻撃メール訓練サービス「KIS MailMon」
	スライド 1
	スライド 2
	スライド 3
	スライド 4
	スライド 5
	スライド 6
	スライド 7
	スライド 8
	スライド 9
	スライド 10
	スライド 11
	スライド 12
	スライド 13
	スライド 14
	スライド 15
	スライド 16
	スライド 17
	スライド 18
	スライド 19

