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KIS Security 株式会社

標的型攻撃メール訓練サービス「KIS MailMon」

訓練シナリオ ガイド（3）
（2026年7月3日追加分）

・シナリオギャラリーから7月3日のバージョンアップの際に追加したシナリオをご紹介しています。

・業界に即した内容のシナリオも追加しています
また、まるで感染したような画面を表示させるシナリオも追加しています。訓練する際はご注意ください。

・シナリオは、内容含め全てお客様でカスタマイズ可能です。カスタマイズされる場合はカスタマイズガイドを参考にしてくだ
さい。なおご不明な点がございましたら、サポート窓口までお問い合わせください。

2026/07/03
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目次 1/3

1

シナリオ名 レベル ジャンル 業種 ページ

レベルについて 4

添付ファイル型
訓練時の流れ 5

Word形式 2607BP：【重要・教務部】〇〇〇学部定期試験における学生の不正行為（カンニング）事案に関する報告書の提出について 上級 社内業務連絡 教育 6

Word形式 2607BQ：【緊急・機密】本学学生によるSNS上での不適切投稿（炎上事案）に関するタイムラインと対応方針について 上級 社内業務連絡 教育 6

Word形式 2607BR：【研究支援課】令和８年度「学術デジタルイノベーション推進助成金」追加公募および申請要領について 上級 社内業務連絡 教育 6

Word形式 2607BO：【不具合報告】先月納車された〇〇〇（車種名）の電子システム異常の件について 上級 通知系 製造業 7

Excel形式 2607BV：【共有】2026年度予算見直し資料のご確認をお願いします 上級 社内業務連絡 全業種 8

Excel形式 2607BS：【重要】学内IPアドレスからの電子ジャーナル大量ダウンロード（利用規約違反）に関する調査協力のお願い 上級 社内業務連絡 教育 8

Excel形式 2607BT：【経理課】[旅費精算] 旅費精算申請の不備による差し戻しについて（確認・再提出のお願い） 上級 社内業務連絡 教育 8

Excel形式 2607BU：【至急確認】昨日チェックアウトされたお客様からの「客室へのお忘れ物（貴重品）」の捜索依頼について 上級 社内業務連絡 宿泊業 9

URLリンク型
訓練時の流れ 10

2607AL：【重要】固定資産税のお支払い方法登録のお願い 上級 外部組織 全業種 11

2607AM：自動車税のお支払い方法変更手続きのご案内 上級 外部組織 全業種 11

2607AN：【重要】税務調査に伴うご連絡および担当者様窓口設置のお願い 上級 外部組織 全業種 11

2607AO：【重要】Micorsoft 365 パスワード有効期限のお知らせ（URLリンク）（初級） 初級 通知系 全業種 12

2607AP：【ご協力のお願い】従業員満足度アンケートの実施について 上級 社内業務連絡 全業種 12

2607AQ：【至急】主要取引先からの「サプライチェーン・セキュリティ監査」回答のお願い 上級 社内業務連絡 全業種 12

2607AR：【要対応】全社安否確認システム・受信疎通テストの実施 上級 社内業務連絡 全業種 13

2607AS：【重要】他社におけるインサイダー取引および情報漏洩事例の共有と注意喚起 上級 社内業務連絡 全業種 13

2607AT：外部サーヒズ利用規程に関する重要なお知らせ 上級 社内業務連絡 全業種 13

2607AU：【至急】年度更新に伴う「秘密保持およびインサイダー取引防止に関する誓約」の確認 中級 社内業務連絡 全業種 14

2607AV：【重要】機密情報取扱いに関する確認のお願い 上級 社内業務連絡 全業種 14

2607AW：【チーム募集】社内フットサル大会開催のお知らせ 上級 社内業務連絡 全業種 14

2607AX：【重要】主要取引先からの「部材価格改定および納期調整」の見積書送付について 中級 社内業務連絡 全業種 15

2607AY：【重要・総務】福利厚生「社内ポイント制度」開始に伴う初期設定のお願い 上級 社内業務連絡 全業種 15

2607AZ：【総務】テーマパーク・映画優待チケットの無料配布について 初級 社内業務連絡 全業種 15

2607BA：【重要】新・勤怠管理システムへの移行に伴う「初期パスワード設定」のお願い 上級 社内業務連絡 全業種 16

2607BB：【要対応】感染症（インフルエンザ等）発生時の対応マニュアル更新のお知らせ 上級 社内業務連絡 全業種 16

2607BC：【重要】情報セキュリティガイドライン改定に伴う「セキュリティ認証」のお願い 上級 社内業務連絡 全業種 16
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シナリオ名 レベル ジャンル 業種 ページ

URLリンク型 2607BD：【至急】生成AIサービスの利用規約改定に伴う「ガイドライン同意」のお願い 上級 社内業務連絡 全業種 17

2607BE：【重要・総務】物価高騰に伴う「特別生活支援手当」の支給に関するお手続き 初級 社内業務連絡 全業種 17

2607BF：【要対応】防災計画の見直しに伴う「各部署・拠点の災害備蓄品」一斉点検について 初級 社内業務連絡 全業種 17

2607BG：【重要・総務】オフィス防犯および防災セキュリティ規程の改定にともなう職員確認 上級 社内業務連絡 全業種 18

2607AD：科学研究費助成事業（科研費）電子申請システム ログイン認証方法変更に伴う確認のお願い 上級 外部組織 教育 18

2607AE：【重要・情報システム部】アカウントのクラウドストレージ容量超過によるアカウント制限について 上級 社内業務連絡 教育 18

2607AF：【重要・人事労務課】労働安全衛生法に基づく「令和８年度 ストレスチェック」実施について 上級 社内業務連絡 教育 19

2607AG：【至急・納期遅延連絡】港湾ストライキに伴う車載半導体・樹脂材料の入庫遅れについて 上級 外部組織 製造業 19

2607AH：【不具合報告】先月納車された〇〇〇（車種名）の電子システム異常の件について(URLリンク） 初級 通知系 製造業 19

2607AI：【重要・総務】労働安全衛生法の改正に伴う「社内安全衛生マニュアル」改定と同意 上級 社内業務連絡 製造業 20

2607AJ：【緊急・設備管理】生産ライン監視システムによる「異常検知」と緊急点検について 中級 社内業務連絡 製造業 20

2607AK：【重要】サプライチェーンシステム緊急メンテに伴うアカウント疎通確認 中級 社内業務連絡 製造業 20

2607BI：【システム管理室】院内PCおよび電子カルテ端末・一斉セキュリティ診断の実施 上級 社内業務連絡 医療 21

2607BJ：【情報政策課】庁内PC一斉セキュリティ診断の実施について（要対応） 上級 社内業務連絡 公務 21

2607BK：【至急】POSシステム・セルフレジ緊急パッチ適用に伴う疎通確認のお願い 上級 社内業務連絡 小売業 21

2607BL：【重要・フロント】館内ゲスト用Wi-Fiの通信障害発生に伴う「一時的な接続パスワード変更」とお客様案内について 上級 社内業務連絡 宿泊業 22

2607BM：【重要・至急確認】「宿泊料金の二重請求（事前決済と現地決済の重複）」に関する深刻な苦情の件 上級 社内業務連絡 宿泊業 22

2607BN：【警告】 パートナー管理画面への不正アクセス検知に伴うアカウントの一時制限と再認証のお願い 上級 社内業務連絡 宿泊業 22

URLリンク型（ダミー感染1)
訓練時の流れ 23

2607BH：【緊急】Windows Updateのお願い（ダミー感染1） 初級 社内業務連絡 全業種 24

URLリンク型（QRコード）
訓練時の流れ 25

2607AA：【重要】お客様証券口座のセキュリティ確認について（QRコード） 上級 外部組織 全業種 26

2607AC：自動車税口座振替の確認のお願い（QRコード） 上級 外部組織 全業種 26

URLリンク型（QRコード+リンク）
訓練時の流れ 27

2607AB：【お知らせ】固定資産税の口座振替登録について（QRコード＋リンク） 上級 外部組織 全業種 28
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シナリオ名 レベル ジャンル 業種 ページ

リンク＆データ送信型（メールアドレス入力） 
訓練時の流れ 29

2607CA：【重要】Micorsoft 365 パスワード有効期限のお知らせ（データ入力）（上級） 上級 通知系 全業種 30

2607CB：【重要】令和８年度税制改正に伴う「定額減税」対象額の確認依頼（データ入力） 上級 社内業務連絡 全業種 30

2607CC：2026年度賞与の査定結果および明細公開のお知らせ（データ入力） 上級 社内業務連絡 全業種 30

2607CD：【重要】昨年度分の未精算経費および過払い税金の振込について（データ入力） 上級 社内業務連絡 全業種 31

2607CE：VPN接続証明書更新のお願い（対応期限：本日18:00）（データ入力） 上級 社内業務連絡 全業種 31

2607CG：【重要】ブラウザの脆弱性に伴う緊急アップデート対応のお願い（データ入力） 上級 社内業務連絡 全業種 31

2607CH：【大切なお知らせ】通勤交通費の精算ルール変更および再申請手続きについて（データ入力） 上級 社内業務連絡 全業種 32

2607BY：【警告】現場安全衛生巡視における指摘事項および是正報告書の提出について（データ入力） 上級 社内業務連絡 建設業 32

2607CJ：【重要】管理物件における「太陽光発電設備」の簡易登録および状況報告のお願い（データ入力） 上級 外部組織 不動産業 32

リンク＆データ送信型（パスワード入力M）
訓練時の流れ 33

2607CF：Micorsoft 365 セキュリティ確認のお願い（データ入力） 上級 社内業務連絡 全業種 34

リンク＆データ送信型(メールアドレス入力：ダミー感染1)
訓練時の流れ 35

2607CI：【重要】Micorsoft 365 パスワード有効期限のお知らせ（データ入力→ダミー感染1）（上級） 上級 通知系 全業種 36

リンク＆データ送信型（ダミー感染2）
訓練時の流れ 37

2607BZ：【緊急】Windows Updateのお願い（ダミー感染2） 上級 社内業務連絡 全業種 38

複合型（URLリンク型＋添付ファイル型）
訓練時の流れ 39

2607BW：【要対応】ハラスメント防止ガイドライン改定に伴う「受講・同意」のお願い 上級 社内業務連絡 全業種 40

2607BX：【重要】物価高騰および円安に伴う「経費精算ガイドライン」改定のお知らせ 上級 社内業務連絡 全業種 40

複合型（リンク＆データ送信型＋添付ファイル型）
訓練時の流れ 41

2607CK：【要対応】ハラスメント防止ガイドライン改定に伴う「受講・同意」のお願い（データ入力） 上級 社内業務連絡 全業種 42
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レベルについて

4

見分けにくい内容

初級

送信元のドメイン：アルファベット16桁
メール本文：明朝体

メール本文のシグネチャと送信元が違う
送信元：CSTサービス＜info@office-system-co.jp＞
シグネチャ：クラウドシステック株式会社

その他、初級・上級に分類されないもの

メール本文のシグネチャと送信元が同じであるがメール
アドレスが違う
送信元：KIS Security株式会社＜info@cloud-sys-co.jp＞
シグネチャ：KIS Security株式会社

見分けやすい内容 

中級

注意すれば見分けれる内容 
（忙しいときに見落として
しまう） 

上級
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添付ファイル型：訓練時の流れ

5

＜種明かし画面＞

ファイル
開封

＜メール＞

※メールはイメージとなります。
メール文面は次ページを参照ください

保護ビューで表示される場合

保護ビューの解除で
種明かしの内容を表
示し、ファイル開封
のステータスを取得

保護ビューで表示されない場合（添付ファイルをメール本文
と一緒に保存するメーラの場合）

ファイル
開封

Word、Excelファイル

Word、Excelファイルでの種明かし画面は、
ファイルに組込んだ画像を表示します



©2021 - 2026 KIS Security株式会社 All Right Reserved

シナリオ名 2607BP：【重要・教務部】〇〇〇学部定期試験における学
生の不正行為（カンニング）事案に関する報告書の提出に
ついて

2607BQ：【緊急・機密】本学学生によるSNS上での不適
切投稿（炎上事案）に関するタイムラインと対応方針につ
いて

2607BR：【研究支援課】令和８年度「学術デジタルイノ
ベーション推進助成金」追加公募および申請要領について

レベル 上級 上級 上級

業種 教育 教育 教育

ジャンル 社内業務連絡 社内業務連絡 社内業務連絡

件名 【重要・教務部】〇〇〇学部定期試験における学生の不正
行為（カンニング）事案に関する報告書の提出について

【緊急・機密】本学学生によるSNS上での不適切投稿（炎
上事案）に関するタイムラインと対応方針について

【研究支援課】令和８年度「学術デジタルイノベーション
推進助成金」追加公募および申請要領について

送信元 総務部 <info@soumu-grp.com> 広報部 <info@kanri-grp.com> 総務部 <info@soumu-grp.com>

検索キー 2607BP 2607BQ 2607BR

メール例

添付ファイル型（Word形式）：メール文面 1/2

6
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シナリオ名 2607BO：【不具合報告】先月納車された〇〇〇（車
種名）の電子システム異常の件について

レベル 上級

業種 製造業

ジャンル 通知系

件名 【不具合報告】先月納車された〇〇〇（車種名）の電子シ
ステム異常の件について

送信元 マイクロSOC <info@micro-soc-co.jp>

検索キー 2607BO

メール例

添付ファイル型（Word形式）：メール文面 2/2

7
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シナリオ名 2607BV：【共有】2026年度予算見直し資料
のご確認をお願いします

2607BS：【重要】学内IPアドレスからの電子ジャーナル大
量ダウンロード（利用規約違反）に関する調査協力のお願
い

2607BT：【経理課】[旅費精算] 旅費精算申請の不備
による差し戻しについて（確認・再提出のお願い）

レベル 上級 上級 上級

業種 全業種 教育 教育

ジャンル 社内業務連絡 社内業務連絡 社内業務連絡

件名 【共有】2026年度予算見直し資料のご確認をお願いします 【重要】学内IPアドレスからの電子ジャーナル大量ダウン
ロード（利用規約違反）に関する調査協力のお願い

【経理課】[旅費精算] 旅費精算申請の不備による差し戻し
について（確認・再提出のお願い）

送信元 経営企画部 <info@kanri-dep.com> 情報システム部 <info@system-grp.com> 経理部 <info@keiri-dep.com>

検索キー 2607BV 2607BS 2607BT

メール例

添付ファイル型（Excel形式）：メール文面 1/2

8
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シナリオ名 2607BU：【至急確認】昨日チェックアウトされたお客様
からの「客室へのお忘れ物（貴重品）」の捜索依頼につい
て

レベル 上級

業種 宿泊業

ジャンル 社内業務連絡

件名 【至急確認】昨日チェックアウトされたお客様からの「客
室へのお忘れ物（貴重品）」の捜索依頼について

送信元 総務部 <info@soumu-grp.com>

検索キー 2607BU

メール例

添付ファイル（Excel形式）：メール文面 2/2

9
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URLリンク型：訓練時の流れ

10

メール本文中のリンクをクリックすると「リンククリック」が記録され、リンク先画面が表示

＜リンク先画面(種明かし画面)＞

リンク
クリック

＜メール＞

※メールはイメージとなります。
メール文面は次ページを参照ください
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シナリオ名 2607AL：【重要】固定資産税のお支払い方
法登録のお願い

2607AM：自動車税のお支払い方法変更手続きのご案内 2607AN：【重要】税務調査に伴うご連絡および担当者様窓
口設置のお願い

レベル 上級 上級 上級

業種 全業種 全業種 全業種

ジャンル 外部組織 外部組織 外部組織

件名 【重要】固定資産税のお支払い方法登録のお願い 自動車税のお支払い方法変更手続きのご案内 【重要】税務調査に伴うご連絡および担当者様窓口設
置のお願い

送信元 クラウドシステック <info@cloud-sys-co.jp> クラウドシステック <info@cloud-sys-co.jp> クラウドシステック <info@cloud-sys-co.jp>

検索キー 2607AL 2607AM 2607AN

メール例

URLリンク型：メール文面 1/12

11
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シナリオ名 2607AO：【重要】Micorsoft 365 パスワード有効期
限のお知らせ（URLリンク）（初級）

2607AP：【ご協力のお願い】従業員満足度アンケー
トの実施について

2607AQ：【至急】主要取引先からの「サプライ
チェーン・セキュリティ監査」回答のお願い

レベル 初級 上級 上級

業種 全業種 全業種 全業種

ジャンル 通知系 社内業務連絡 社内業務連絡

件名 【重要】Micorsoft 365 パスワード有効期限のお知ら
せ（初級）

【ご協力のお願い】従業員満足度アンケートの実施に
ついて

【至急】主要取引先からの「サプライチェーン・セ
キュリティ監査」回答のお願い

送信元 クラウドシステック <info@zargaewrgearbae.com> 総務部 <info@soumu-grp.com> 情報システム部 <info@system-grp.com>

検索キー 2607AO 2607AP 2607AQ

メール例

URLリンク型：メール文面 2/12

12
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シナリオ名 2607AR：【要対応】全社安否確認システ
ム・受信疎通テストの実施

2607AS：【重要】他社におけるインサイダー取引お
よび情報漏洩事例の共有と注意喚起

2607AT：外部サービス利用規程に関する重
要なお知らせ

レベル 上級 上級 上級

業種 全業種 全業種 全業種

ジャンル 社内業務連絡 社内業務連絡 社内業務連絡

件名 【要対応】全社安否確認システム・受信疎通テストの
実施

【重要】他社におけるインサイダー取引および情報漏
洩事例の共有と注意喚起

外部サーヒズ利用規程に関する重要なお知らせ

送信元 総務部 <info@soumu-grp.com> 経営企画部 <info@kanri-dep.com> 情報システム部 <info@system-grp.com>

検索キー 2607AR 2607AS 2607AT

メール例

URLリンク型：メール文面 3/12

13
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シナリオ名 2607AU：【至急】年度更新に伴う「秘密保持および
インサイダー取引防止に関する誓約」の確認

2607AV：【重要】機密情報取扱いに関する
確認のお願い

2607AW：【チーム募集】社内フットサル大
会開催のお知らせ

レベル 中級 上級 上級

業種 全業種 全業種 全業種

ジャンル 社内業務連絡 社内業務連絡 社内業務連絡

件名 【至急】年度更新に伴う「秘密保持およびインサイ
ダー取引防止に関する誓約」の確認

【重要】機密情報取扱いに関する確認のお願い 【チーム募集】社内フットサル大会開催のお知らせ

送信元 総務部 <info@soumu-grp.com> 経営企画部 <info@kanri-dep.com> 総務部 <info@soumu-grp.com>

検索キー 2607AU 2607AV 2607AW

メール例

URLリンク型：メール文面 4/12

14
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シナリオ名 2607AX：【重要】主要取引先からの「部材価格改定
および納期調整」の見積書送付について

2607AY：【重要・総務】福利厚生「社内ポ
イント制度」開始に伴う初期設定のお願い

2607AZ：【総務】テーマパーク・映画優待
チケットの無料配布について

レベル 中級 上級 初級

業種 全業種 全業種 全業種

ジャンル 社内業務連絡 社内業務連絡 社内業務連絡

件名 【重要】主要取引先からの「部材価格改定および納期
調整」の見積書送付について

【重要・総務】福利厚生「社内ポイント制度」開始に
伴う初期設定のお願い

【総務】テーマパーク・映画優待チケットの無料配布
について

送信元 総務部 <info@soumu-grp.com> 総務部 <info@soumu-grp.com> 総務部 <info@yxwhitotupfruxxe.com>

検索キー 2607AX 2607AY 2607AZ

メール例

URLリンク型：メール文面 5/12

15
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シナリオ名 2607BA：【重要】新・勤怠管理システムへの移行に
伴う「初期パスワード設定」のお願い

2607BB：【要対応】感染症（インフルエンザ等）発
生時の対応マニュアル更新のお知らせ

2607BC：【重要】情報セキュリティガイドライン改
定に伴う「セキュリティ認証」のお願い

レベル 上級 上級 上級

業種 全業種 全業種 全業種

ジャンル 社内業務連絡 社内業務連絡 社内業務連絡

件名 【重要】新・勤怠管理システムへの移行に伴う「初期
パスワード設定」のお願い

【要対応】感染症（インフルエンザ等）発生時の対応
マニュアル更新のお知らせ

【重要】情報セキュリティガイドライン改定に伴う
「セキュリティ認証」のお願い

送信元 人事部 <info@jinji-section.com> 総務部 <info@soumu-grp.com> 情報システム部 <info@system-grp.com>

検索キー 2607BA 2607BB 2607BC

メール例

URLリンク型：メール文面 6/12

16
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シナリオ名 2607BD：【至急】生成AIサービスの利用規
約改定に伴う「ガイドライン同意」のお願い

2607BE：【重要・総務】物価高騰に伴う「特別生活
支援手当」の支給に関するお手続き

2607BF：【要対応】防災計画の見直しに伴う「各部
署・拠点の災害備蓄品」一斉点検について

レベル 上級 初級 初級

業種 全業種 全業種 全業種

ジャンル 社内業務連絡 社内業務連絡 社内業務連絡

件名 【至急】生成AIサービスの利用規約改定に伴う「ガイ
ドライン同意」のお願い

【重要・総務】物価高騰に伴う「特別生活支援手当」
の支給に関するお手続き

【要対応】防災計画の見直しに伴う「各部署・拠点の
災害備蓄品」一斉点検について

送信元 情報システム部 <info@system-grp.com> 総務部 <info@soumu-grp.com> 総務部 <info@soumu-grp.com>

検索キー 2607BD 2607BE 2607BF

メール例

URLリンク型：メール文面 7/12

17
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シナリオ名 2607BG：【重要・総務】オフィス防犯および防災セ
キュリティ規程の改定にともなう職員確認

2607AD：科学研究費助成事業（科研費）電子申請シ
ステム ログイン認証方法変更に伴う確認のお願い

2607AE：【重要・情報システム部】アカウントのクラウド
ストレージ容量超過によるアカウント制限について

レベル 上級 上級 上級

業種 全業種 教育 教育

ジャンル 社内業務連絡 外部組織 社内業務連絡

件名 【重要・総務】オフィス防犯および防災セキュリティ
規程の改定にともなう職員確認

科学研究費助成事業（科研費）電子申請システム ロ
グイン認証方法変更に伴う確認のお願い

【重要・情報システム部】アカウントのクラウドスト
レージ容量超過によるアカウント制限について

送信元 総務部 <info@soumu-grp.com> クラウドシステック <info@cloud-sys-co.jp> 情報システム部 <info@system-grp.com>

検索キー 2607BG 2607AD 2607AE

メール例

URLリンク型：メール文面 8/12

18
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シナリオ名 2607AF：【重要・人事労務課】労働安全衛生法に基
づく「令和８年度 ストレスチェック」実施について

2607AG：【至急・納期遅延連絡】港湾ストライキに
伴う車載半導体・樹脂材料の入庫遅れについて

2607AH：【不具合報告】先月納車された〇〇〇（車種名）
の電子システム異常の件について(URLリンク）

レベル 上級 上級 初級

業種 教育 製造業 製造業

ジャンル 社内業務連絡 外部組織 通知系

件名 【重要・人事労務課】労働安全衛生法に基づく「令和
８年度 ストレスチェック」実施について

【至急・納期遅延連絡】港湾ストライキに伴う車載半
導体・樹脂材料の入庫遅れについて

【不具合報告】先月納車された〇〇〇（車種名）の電
子システム異常の件について(URLリンク）

送信元 人事部 <info@jinji-section.com> アカウントサービス <info@accounting-grp.com> クラウドシステック <info@zargaewrgearbae.com>

検索キー 2607AF 2607AG 2607AH

メール例

URLリンク型：メール文面 9/12

19
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シナリオ名 2607AI：【重要・総務】労働安全衛生法の改正に伴
う「社内安全衛生マニュアル」改定と同意

2607AJ：【緊急・設備管理】生産ライン監視システ
ムによる「異常検知」と緊急点検について

2607AK：【重要】サプライチェーンシステ
ム緊急メンテに伴うアカウント疎通確認

レベル 上級 中級 中級

業種 製造業 製造業 製造業

ジャンル 社内業務連絡 社内業務連絡 社内業務連絡

件名 【重要・総務】労働安全衛生法の改正に伴う「社内安
全衛生マニュアル」改定と同意

【緊急・設備管理】生産ライン監視システムによる
「異常検知」と緊急点検について

【重要】サプライチェーンシステム緊急メンテに伴う
アカウント疎通確認

送信元 総務部 <info@soumu-grp.com> 情報システム部 <info@system-grp.com> 総務部 <info@soumu-grp.com>

検索キー 2607AI 2607AJ 2607AK

メール例

URLリンク：メール文面 10/12

20
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シナリオ名 2607BI：【システム管理室】院内PCおよび電子カル
テ端末・一斉セキュリティ診断の実施

2607BJ：【情報政策課】庁内PC一斉セキュ
リティ診断の実施について（要対応）

2607BK：【至急】POSシステム・セルフレ
ジ緊急パッチ適用に伴う疎通確認のお願い

レベル 上級 上級 上級

業種 医療 公務 小売業

ジャンル 社内業務連絡 社内業務連絡 社内業務連絡

件名 【システム管理室】院内PCおよび電子カルテ端末・
一斉セキュリティ診断の実施

【情報政策課】庁内PC一斉セキュリティ診断の実施
について（要対応）

【至急】POSシステム・セルフレジ緊急パッチ適用に
伴う疎通確認のお願い

送信元 情報システム部 <info@system-grp.com> 情報システム部 <info@system-grp.com> 情報システム部 <info@system-grp.com>

検索キー 2607BI 2607BJ 2607BK

メール例

URLリンク型：メール文面 11/12
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シナリオ名 2607BL：【重要・フロント】館内ゲスト用Wi-Fiの通信障
害発生に伴う「一時的な接続パスワード変更」とお客様案
内について

2607BM：【重要・至急確認】「宿泊料金の二重請求（事
前決済と現地決済の重複）」に関する深刻な苦情の件

2607BN：【警告】パートナー管理画面への不正アクセス
検知に伴うアカウントの一時制限と再認証のお願い

レベル 上級 上級 上級

業種 宿泊業 宿泊業 宿泊業

ジャンル 社内業務連絡 社内業務連絡 社内業務連絡

件名 【重要・フロント】館内ゲスト用Wi-Fiの通信障害発生に伴
う「一時的な接続パスワード変更」とお客様案内について

【重要・至急確認】「宿泊料金の二重請求（事前決済
と現地決済の重複）」に関する深刻な苦情の件

【警告】 パートナー管理画面への不正アクセス検知
に伴うアカウントの一時制限と再認証のお願い

送信元 情報システム部 <info@system-grp.com> アカウントサービス <info@accounting-grp.com> 情報システム部 <info@system-grp.com>

検索キー 2607BL 2607BM 2607BN

メール例

URLリンク型：メール文面 12/12

22



©2021 - 2026 KIS Security株式会社 All Right Reserved

URLリンク型（ダミー感染1)：訓練時の流れ

23

＜メール＞ ＜リンク先画面＞
感染画面 →（3秒後自動切換え）→種明かし画面

リンク先画面表示3秒後に自動で種明かし画面に切り替わります

リンク
クリック

※メールはイメージとなります。
メール文面は次ページを参照ください

※種明かし画面への自動切替時間は変更可能です
※種明かし画面はリンク先画面のソースに参照先URLを埋め込むこと
によりカスタマイズ可能です
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シナリオ名 2607BH：【緊急】Windows Updateのお願
い（ダミー感染1）

レベル 初級

業種 全業種

ジャンル 社内業務連絡

件名 【緊急】Windows Updateのお願い

送信元 情報システム部 <info@yxwhitotupfruxxe.com>

検索キー 2607BH

メール例

URLリンク型（ダミー感染1)：メール文面

24
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URLリンク型（QRコード）：訓練時の流れ

25

＜リンク先画面(種明かし画面)＞＜メール＞

リンク
クリック

QRコードを読み取り、読み取り結果をタップすると「リンククリック」が記録され、
スマートフォンの画面にリンク先画面が表示

※メールはイメージとなります。
メール文面は次ページを参照ください
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シナリオ名 2607AA：【重要】お客様証券口座のセキュ
リティ確認について（QRコード）

2607AC：自動車税口座振替の確認のお願い
（QRコード）

レベル 上級 上級

業種 全業種 全業種

ジャンル 社内業務連絡 社内業務連絡

件名 【重要】お客様証券口座のセキュリティ確認について
（QRコード）

自動車税口座振替の確認のお願い（QRコード）

送信元 クラウドシステック <info@cloud-sys-co.jp> クラウドシステック <info@cloud-sys-co.jp>

検索キー 2607AA 2607AC

メール例

URLリンク型（QRコード）：メール文面

26
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URLリンク型（QRコード+リンク）：訓練時の流れ

27

＜リンク先画面(種明かし画面)＞＜メール＞

次のどちらかの操作で「リンククリック」が記録され、操作した機器の画面にリンク先画面を表示
・QRコードを読み取り、読み取り結果をタップした場合
・パソコンでメール文中のリンクをクリックした場合

※メールはイメージとなります。
メール文面は次ページを参照ください

リンク
クリック
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シナリオ名 2607AB：【お知らせ】固定資産税の口座振
替登録について（QRコード＋リンク）

レベル 上級

業種 全業種

ジャンル 社内業務連絡

件名 【お知らせ】固定資産税の口座振替登録について
（QRコード＋リンク）

送信元 クラウドシステック <info@cloud-sys-co.jp>

検索キー 2607AB

メール例

URLリンク型（QRコード+リンク）：メール文面

28
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＜リンク先画面(種明かし画面)＞
リンク先画面(*1)でpage2として指定

＜メール＞ ＜リンク先画面（*1）＞

リンク＆データ送信型（メールアドレス入力）：訓練時の流れ

29

リンクをクリックすると「リンククリック」
が記録され、リンク先画面が表示

メールアドレスを入力を促す画面が表示されます。
メールアドレスを入力し「次に進む」をクリックすると「データ送
信」が記録され、リンク先画面が表示

リンク
クリック

データ
送信

※メールはイメージとなります。
メール文面は次ページを参照ください
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シナリオ名 2607CA：【重要】Micorsoft 365 パスワード有効期
限のお知らせ（データ入力）（上級）

2607CB：【重要】令和８年度税制改正に伴う「定額
減税」対象額の確認依頼（データ入力）

2607CC：2026年度賞与の査定結果および明
細公開のお知らせ（データ入力）

レベル 上級 上級 上級

業種 全業種 全業種 全業種

ジャンル 通知系 社内業務連絡 社内業務連絡

件名 【重要】Micorsoft 365 パスワード有効期限のお知ら
せ（上級）

【重要】令和８年度税制改正に伴う「定額減税」対象
額の確認依頼

2026年度賞与の査定結果および明細公開のお知らせ

送信元 クラウドシステック <info@cloud-sys-co.jp> 経理部 <info@keiri-dep.com> 人事部 <info@jinji-section.com>

検索キー 2607CA 2607CB 2607CC

メール例

リンク＆データ送信型（メールアドレス入力）：メール文面 1/3

30
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シナリオ名 2607CD：【重要】昨年度分の未精算経費および過払
い税金の振込について（データ入力）

2607CE：VPN接続証明書更新のお願い（対
応期限：本日18:00）（データ入力）

2607CG：【重要】ブラウザの脆弱性に伴う緊急アッ
プデート対応のお願い（データ入力）

レベル 上級 上級 上級

業種 全業種 全業種 全業種

ジャンル 社内業務連絡 社内業務連絡 社内業務連絡

件名 【重要】昨年度分の未精算経費および過払い税金の振
込について

VPN接続証明書更新のお願い（対応期限：本日
18:00）

【重要】ブラウザの脆弱性に伴う緊急アップデート対
応のお願い

送信元 経理部 <info@keiri-dep.com> 情報システム部 <info@system-grp.com> 情報システム部 <info@system-grp.com>

検索キー 2607CD 2607CE 2607CG

メール例

リンク＆データ送信型（メールアドレス入力）：メール文面 2/3
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シナリオ名 2607CH：【大切なお知らせ】通勤交通費の精算ルー
ル変更および再申請手続きについて（データ入力）

2607BY：【警告】現場安全衛生巡視における指摘事
項および是正報告書の提出について（データ入力）

2607CJ：【重要】管理物件における「太陽光発電設備」の
簡易登録および状況報告のお願い（データ入力）

レベル 上級 上級 上級

業種 全業種 建設業 不動産業

ジャンル 社内業務連絡 社内業務連絡 外部組織

件名 【大切なお知らせ】通勤交通費の精算ルール変更およ
び再申請手続きについて

【警告】現場安全衛生巡視における指摘事項および是
正報告書の提出について

【重要】管理物件における「太陽光発電設備」の簡易
登録および状況報告のお願い

送信元 人事部 <info@jinji-section.com> 総務部 <info@soumu-grp.com> クラウドシステック <info@cloud-sys-co.jp>

検索キー 2607CH 2607BY 2607CJ

メール例

リンク＆データ送信型（メールアドレス入力）：メール文面 3/3
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＜リンク先画面(種明かし画面)＞
リンク先画面(*1)でpage2として指定

＜メール＞ ＜リンク先画面（*1）＞

リンク＆データ送信型（パスワード入力M）：訓練時の流れ

33

リンクをクリックすると「リンククリック」
が記録され、リンク先画面が表示

パスワードを入力を促す画面が表示されます。
パスワードを入力し「ログイン」をクリックすると「データ送信」
が記録され、リンク先画面が表示

リンク
クリック

データ
送信

※メールはイメージとなります。
メール文面は次ページを参照ください
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シナリオ名 2607CF：Micorsoft 365 セキュリティ確認
のお願い（データ入力）

レベル 上級

業種 全業種

ジャンル 社内業務連絡

件名 Micorsoft 365 セキュリティ確認のお願い

送信元 情報システム部 <info@system-grp.com>

検索キー 2607CF

メール例

リンク＆データ送信型（パスワード入力M）：メール文面
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＜リンク先画面(感染画面と種明かし画面)＞
リンク先画面(*1)でpage2として指定

＜メール＞ ＜リンク先画面（*1）＞

リンク＆データ送信型(メールアドレス入力：ダミー感染1) ：訓練時の流れ

35

メールアドレスを入力し「次に進む」を
クリックすると、

「データ送信」を記録し、
【感染】画面を表示→その後3秒後に自動で【種明かし】画面に遷移

リンク
クリック

データ
送信

※メールはイメージとなります。
メール文面は次ページを参照ください

3秒後

※種明かし画面への自動切替時間は変更可能です
※種明かし画面はリンク先画面のソースに参照先URLを埋め込むこと
によりカスタマイズ可能です
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シナリオ名 2607CI：【重要】Micorsoft 365 パスワード有効期限のお
知らせ（データ入力→ダミー感染1）（上級）

レベル 上級

業種 全業種

ジャンル 通知系

件名 【重要】Micorsoft 365 パスワード有効期限のお知ら
せ（上級）

送信元 クラウドシステック <info@cloud-sys-co.jp>

検索キー 2607CI

メール例

リンク＆データ送信型(メールアドレス入力：ダミー感染1) ：メール文面
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＜メール＞

リンク＆データ送信型（ダミー感染２）：訓練時の流れ

37

リンクをクリックすると「リンククリック」
が記録され、リンク先画面を表示

画面上に表示された「サポートに連絡」もしくは「今すぐ支払う」をクリック
すると「データ送信」が記録され、リンク先画面が表示

リンク
クリック

※メールはイメージとなります。
メール文面は次ページを参照ください

＜リンク先画面(種明かし画面)＞
リンク先画面(*1)でpage2として指定

＜リンク先画面（*1）＞

データ
送信
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シナリオ名 2607BZ：【緊急】Windows Updateのお願
い（ダミー感染2）

レベル 上級

業種 全業種

ジャンル 社内業務連絡

件名 【緊急】Windows Updateのお願い

送信元 情報システム部 <info@system-grp.com>

検索キー 2607BZ

メール例

リンク＆データ送信型（ダミー感染２）：メール文面
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複合型（URLリンク型＋添付ファイル型）：訓練時の流れ

39

＜種明かし画面＞＜メール＞

リンク
クリック

※メールはイメージとなります。
メール文面は次ページを参照ください

ファイル
開封

保護ビューで表示される場合

保護ビューの解除で
種明かしの内容を表
示し、ファイル開封
のステータスを取得

保護ビューで表示されない場合（添付ファイルを
メール本文と一緒に保存するメーラの場合）

Word、Excelファイルでの
種明かし画面は、ファイルに
組込んだ画像を表示します

＜リンク先画面(種明かし画面)＞
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シナリオ名 2607BW：【要対応】ハラスメント防止ガイ
ドライン改定に伴う「受講・同意」のお願い

2607BX：【重要】物価高騰および円安に伴
う「経費精算ガイドライン」改定のお知らせ

レベル 上級 上級

業種 全業種 全業種

ジャンル 社内業務連絡 社内業務連絡

件名 【要対応】ハラスメント防止ガイドライン改定に伴う
「受講・同意」のお願い

【重要】物価高騰および円安に伴う「経費精算ガイド
ライン」改定のお知らせ

送信元 人事部 <info@jinji-section.com> 経理部 <info@keiri-dep.com>

検索キー 2607BW 2607BX

メール例

複合型（URLリンク型＋添付ファイル型）：メール文面
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複合型（リンク＆データ送信型＋添付ファイル型）：訓練時の流れ

41

＜種明かし画面＞＜メール＞

リンク
クリック

※メールはイメージとなります。
メール文面は次ページを参照ください

ファイル
開封

保護ビューで表示される場合

保護ビューの解除で
種明かしの内容を表
示し、ファイル開封
のステータスを取得

保護ビューで表示されない場合（添付ファイルを
メール本文と一緒に保存するメーラの場合）

Word、Excelファイルでの
種明かし画面は、ファイルに
組込んだ画像を表示します

＜リンク先画面(種明かし画面)＞
リンク先画面(*1)でpage2として指定

＜リンク先画面（*1）＞

データ
送信
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シナリオ名 2607CK：【要対応】ハラスメント防止ガイドライン
改定に伴う「受講・同意」のお願い（データ入力）

レベル 上級

業種 全業種

ジャンル 社内業務連絡

件名 【要対応】ハラスメント防止ガイドライン改定に伴う
「受講・同意」のお願い

送信元 人事部 <info@jinji-section.com>

検索キー 2607CK

メール例

複合型（リンク＆データ送信型＋添付ファイル型）：メール文面

42
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