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標的型攻撃メール訓練サービス「KIS MailMon」

訓練シナリオ ガイド（1）
・本書は、シナリオギャラリーの新着や人気のシナリオの中から「リンク＆データ送信」型をピックアップし紹介しています。

・初級・上級レベルのシナリオを用意しています。

・訓練の型・内容により以下に分けてあります
・フィッシングタイプ ：フィッシングメールを模したもの
・クリックフィックスタイプ ：クリックフィックスを模したもの
・サポート詐欺タイプ ：サポート詐欺メールを模したもの
・ワンポイント教育タイプ ：簡単な教育コンテンツを画面2で表示

※シナリオは、全てお客様でカスタマイズ可能です。カスタマイズされる場合はカスタマイズガイドを参考にしてください。
ご不明な点がございましたら、サポート窓口までお問い合わせください。

2026/06/16

KIS Security 株式会社
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レベルについて

2

見分けにくい内容

初級

送信元のドメイン：アルファベット16桁
メール本文：明朝体

メール本文のシグネチャと送信元が違う
送信元：CSTサービス＜info@office-system-co.jp＞
シグネチャ：クラウドシステック株式会社

その他、初級・上級に分類されないもの

メール本文のシグネチャと送信元が同じであるがメール
アドレスが違う
送信元：KIS Security株式会社＜info@cloud-sys-co.jp＞
シグネチャ：KIS Security株式会社

見分けやすい内容 

中級

注意すれば見分けれる内容 
（忙しいときに見落として
しまう） 

上級
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URLリンク＆データ送信型の訓練の流れ

3

4つのタイプの訓練の流れと記録のタイミングはそれぞれ以下の通りです 

メール本文内
URLクリック

サポート詐欺タイプ

＜種明かし＞

ワンポイント教育タイプ

＜教育資料＞

フィッシングタイプ

クリックフィックスタイプ

＜リンク先画面＞

IDやパスワードなどの認証情報
を入力させる

セキュリティ認証で信用させ表示
される指示にそって操作をさせる

不安を煽る内容を表示しページ内
のリンクをクリックさせる

＜操作後先画面＞

訓練メールである事を表示しワン
ポイント教育内容を表示する

リンククリック
データ送信
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シナリオ一覧

4

シナリオ名 レベル 型 ジャンル ページ

フィッシングタイプ 2601E：アカウント停止にご注意ください（データ入力） 初級 リンク＆データ送信型 外部組織 5

2601D：アカウント停止にご注意ください（QRコード＋データ入力） 上級 リンク＆データ送信型 外部組織 6

2601C：重要：サーバ上に隔離されたメールがあります（データ入力） 上級 リンク＆データ送信型 社内業務連絡 7

2601B：【重要】生成AI業務利用に関するガイドライン（データ入力） 上級 リンク＆データ送信型 社内業務連絡 8

2601A：【重要】多要素認証（MFA）の再設定が必要（QRコード＋データ入力） 上級 リンク＆データ送信型 外部組織 9

2510D：メールサービス仕様変更に伴うアカウント設定確認のお願い（データ入力）（初級） 初級 リンク＆データ送信型 通知系 10

2510C：メールサービス仕様変更に伴うアカウント設定確認のお願い（データ入力）（上級） 上級 リンク＆データ送信型 通知系 11

2510B：メールアドレスを確認してください。（データ入力）（初級） 初級 リンク＆データ送信型 外部組織 12

2510A：メールアドレスを確認してください。（データ入力）（上級） 上級 リンク＆データ送信型 外部組織 13

2507I：【緊急・要対応】Intar-mart アカウントのパスワードがまもなく失効します（データ入力） 上級 リンク＆データ送信型 外部組織 14

2507G：FadEX配達のお知らせ（QRコード＋データ入力） 上級 リンク＆データ送信型 外部組織 15

2507E：SarviceNowチケット通知（データ入力） 上級 リンク＆データ送信型 通知系 16

クリックフィックス 2510I：セキュリティ修正プログラム適用のお願い（CF2-2） 上級 リンク＆データ送信型 社内業務連絡 17

タイプ 2510H：セキュリティ修正プログラム適用のお願い（CF2-1） 上級 リンク＆データ送信型 社内業務連絡 18

2510G：Micorsoft 365 アカウントのセキュリティ更新（CF1） 上級 リンク＆データ送信型 外部組織 19

2510F：【緊急】Windows Updateのお願い（CF1） 上級 リンク＆データ送信型 社内業務連絡 20

2510E：【緊急・重要】セキュリティ更新プログラムの適用に関するお願い （CF1） 上級 リンク＆データ送信型 外部組織 21

サポート詐欺タイプ 2507U：最大50,000ポイントプレゼント（サポート詐欺１） 上級 リンク＆データ送信型 その他 22

2507T：最大50,000ポイントプレゼント（サポート詐欺２） 上級 リンク＆データ送信型 その他 23

2507S：最大50,000ポイントプレゼント（サポート詐欺３） 上級 リンク＆データ送信型 その他 24

2507R：お支払い口座登録のお願い（サポート詐欺１） 上級 リンク＆データ送信型 外部組織 25

2507Q：お支払い口座登録のお願い（サポート詐欺２） 上級 リンク＆データ送信型 外部組織 26

2507P：お支払い口座登録のお願い（サポート詐欺３） 上級 リンク＆データ送信型 外部組織 27

2507O：健康保険組合 被保険者の皆様へ（サポート詐欺１） 上級 リンク＆データ送信型 外部組織 28

2507N：健康保険組合 被保険者の皆様へ（サポート詐欺２） 上級 リンク＆データ送信型 外部組織 29

2507M：健康保険組合 被保険者の皆様へ（サポート詐欺３） 上級 リンク＆データ送信型 外部組織 30

ワンポイント教育 2507L：お荷物のお届けに関する重要なお知らせ( ワンポイント教育１) 初級 リンク＆データ送信型 社外/取引先 31

タイプ 2507K：新バージョンに関する問い合わせ( ワンポイント教育２) 上級 リンク＆データ送信型 社内業務連絡 32

2507F：【楽大証券】ログインシステムのセキュリティ更新：ご協力をお願いします（ワンポイント教育３） 上級 リンク＆データ送信型 外部組織 33
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シナリオ名：

2601E：アカウント停止にご注意ください（データ入力）
リンク＆データ送信型

外部組織

5

シナリオギャラリーでの検索方法：検索窓に「2601E」と入力して検索してください

初
級

受信者のメールアドレス

メールのリンクをクリックすると
「リンククリック」が記録され、リ
ンク先画面が表示

リンク
クリック

本人確認のためメールアドレスを入力を促す画面が表示されます。
メールアドレスを入力し「次へ進む」をクリックすると「データ送信」が記録され、
種明かし画面が表示

データ
送信

＜リンク先画面（*1）＞ ＜リンク先画面(種明かし画面)＞
リンク先画面(*1)でpage2として指定

＜メール＞
送信元：

<no-replay@yxwhitotupfruxxe.com>
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＜メール＞
送信元：クラウドシステック

 <info@cloud-sys-co.jp>

シナリオ名：

2601D：アカウント停止にご注意ください
（QRコード＋データ入力）

リンク＆データ送信型 上
級外部組織

6

シナリオギャラリーでの検索方法：検索窓に「2601D」と入力して検索してください

リンク
クリック

本人確認のためメールアドレスを入力を促す画面が表示されます。
メールアドレスを入力し「次へ進む」をクリックすると「データ送信」が記録され、
スマートフォンの画面に種明かし画面が表示

メールのQRコードをスマートフォン
で読み取り、表示されるURLをタッ
プすると「リンククリック」が記録
され、リンク先画面が表示

データ
送信

＜リンク先画面（*1）＞ ＜リンク先画面(種明かし画面)＞
リンク先画面(*1)でpage2として指定
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＜メール＞
送信元：情報システム部 
<info@system-grp.com>

シナリオ名：

2601C：重要：サーバ上に隔離されたメールがあります
（データ入力）

リンク＆データ送信型 上
級

7

シナリオギャラリーでの検索方法：検索窓に「2601C」と入力して検索してください

社内業務連絡

「メッセージを確認する」または
「サポートへ連絡」をクリックすると
「リンククリック」が記録される

リンク
クリック

＜リンク先画面（*1）＞ ＜リンク先画面(種明かし画面)＞
リンク先画面(*1)でpage2として指定

データ
送信

本人確認のためメールアドレスを入力を促す画面が表示されます。
メールアドレスを入力し「次へ進む」をクリックすると「データ送信」が記録され、
種明かし画面が表示
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＜メール＞
送信元：情報システム部 
<info@system-grp.com>

シナリオ名：

2601B：【重要】生成AI業務利用に関するガイドライン
（データ入力）

リンク＆データ送信型 上
級

8

シナリオギャラリーでの検索方法：検索窓に「2601B」と入力して検索してください

社内業務連絡

メールのリンクをクリックすると
「リンククリック」が記録され、リ
ンク先画面が表示

リンク
クリック

本人確認のためメールアドレスを入力を促す画面が表示されます。
メールアドレスを入力し「次へ進む」をクリックすると「データ送信」が記録され、
種明かし画面が表示

＜リンク先画面（*1）＞ ＜リンク先画面(種明かし画面)＞
リンク先画面(*1)でpage2として指定

データ
送信
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シナリオ名：

2601A：【重要】多要素認証（MFA）の再設定が必要
（ QRコード＋データ入力）

リンク＆データ送信型 上
級外部組織

9

シナリオギャラリーでの検索方法：検索窓に「2601A」と入力して検索してください

メールのQRコードをスマートフォン
で読み取り、表示されるURLをタッ
プすると「リンククリック」が記録
され、リンク先画面が表示

スマートフォンの画面に受信者のメールアドレスが表示されたログイン画面が表示されます。
パスワードを入力し、「サインイン」をクリックすると「データ送信」が記録され、
スマートフォンの画面に種明かし画面が表示
※訓練実施者の管理画面では、QRコード付きの訓練であることやスマートフォンで開封されたことが確認できます。

リンク
クリック データ

送信

＜リンク先画面（*1）＞＜メール＞
送信元：クラウドシステック

 <info@cloud-sys-co.jp>

＜リンク先画面(種明かし画面)＞
リンク先画面(*1)でpage2として指定
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＜メール＞
送信元：

<no-replay@yxwhitotupfruxxe.com>

シナリオ名：

2510D：メールサービス仕様変更に伴うアカウント設定確認
のお願い（データ入力）（初級）

リンク＆データ送信型 初
級

10

シナリオギャラリーでの検索方法：検索窓に「2510D」と入力して検索してください

＜リンク先画面（*1）＞

データ
送信

リンク
クリック

データ
送信

＜リンク先画面(種明かし画面)＞
リンク先画面(*1)でpage2として指定

以下の操作をすると「データ送信」が記録され、種明かし
画面が表示。 
・「ファイルダウンロード認証」にメールアドレス、パス
ワード入力し「ダウンロード」をクリックする。
・ 「ファイルダウンロード認証」にメールアドレス、パス
ワード入力した状態で表示されているいずれかのサービス
のアイコンをクリックする

通知系

メール中のリンクをクリック
すると、「リンククリック」
が記録され、リンク先画面が
表示される
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＜メール＞
送信元： 

<support@office-system-co.jp>

シナリオ名：

2510C：メールサービス仕様変更に伴うアカウント設定確認
のお願い（データ入力）（上級）

リンク＆データ送信型 上
級

11

シナリオギャラリーでの検索方法：検索窓に「2510C」と入力して検索してください

＜リンク先画面（*1）＞

データ
送信

リンク
クリック

データ
送信

＜リンク先画面(種明かし画面)＞
リンク先画面(*1)でpage2として指定

通知系

メール中のリンクをクリック
すると、「リンククリック」
が記録され、リンク先画面が
表示される

以下の操作をすると「データ送信」が記録され、種明かし
画面が表示。 
・「ファイルダウンロード認証」にメールアドレス、パス
ワード入力し「ダウンロード」をクリックする。
・ 「ファイルダウンロード認証」にメールアドレス、パス
ワード入力した状態で表示されているいずれかのサービス
のアイコンをクリックする
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シナリオ名：

2510B：メールアドレスを確認してください。
（データ入力）（初級）

リンク＆データ送信型 初
級

12

シナリオギャラリーでの検索方法：検索窓に「2510B」と入力して検索してください

＜リンク先画面（*1）＞

データ
送信

リンク
クリック

データ
送信

＜リンク先画面(種明かし画面)＞
リンク先画面(*1)でpage2として指定

外部組織

メール中のリンクをクリック
すると、「リンククリック」
が記録され、リンク先画面が
表示される

＜メール＞
送信元：

<no-replay@yxwhitotupfruxxe.com>

以下の操作をすると「データ送信」が記録され、種明かし
画面が表示。 
・「ファイルダウンロード認証」にメールアドレス、パス
ワード入力し「ダウンロード」をクリックする。
・ 「ファイルダウンロード認証」にメールアドレス、パス
ワード入力した状態で表示されているいずれかのサービス
のアイコンをクリックする
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シナリオ名：

2510A：メールアドレスを確認してください。
（データ入力）（上級）

リンク＆データ送信型 上
級

13

シナリオギャラリーでの検索方法：検索窓に「2510A」と入力して検索してください

＜リンク先画面（*1）＞

データ
送信

リンク
クリック

データ
送信

＜リンク先画面(種明かし画面)＞
リンク先画面(*1)でpage2として指定

外部組織

＜メール＞
送信元：クラウドシステック 

<info@cloud-sys-co.jp>

メール中のリンクをクリック
すると、「リンククリック」
が記録され、リンク先画面が
表示される

以下の操作をすると「データ送信」が記録され、種明かし
画面が表示。 
・「ファイルダウンロード認証」にメールアドレス、パス
ワード入力し「ダウンロード」をクリックする。
・ 「ファイルダウンロード認証」にメールアドレス、パス
ワード入力した状態で表示されているいずれかのサービス
のアイコンをクリックする
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シナリオ名：

2507I：【緊急・要対応】Intar-mart アカウントの
パスワードがまもなく失効します（データ入力）

リンク＆データ送信型 上
級

14

シナリオギャラリーでの検索方法：検索窓に「2507I」と入力して検索してください

＜リンク先画面（*1）＞ ＜リンク先画面(種明かし画面)＞
リンク先画面(*1)でpage2として指定

ユーザー名、パスワード入力し、「ログイン」を
クリックすると「データ送信」が記録され、種明
かし画面が表示。

データ
送信

リンク
クリック

外部組織

＜メール＞
送信元：クラウドシステック 

<info@cloud-sys-co.jp>

メール中のリンクをクリック
すると、「リンククリック」
が記録され、リンク先画面が
表示される
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＜リンク先画面（*1）＞

シナリオ名：

2507G：FadEX配達のお知らせ（QRコード＋データ入力）
リンク＆データ送信型 上

級外部組織

15

シナリオギャラリーでの検索方法：検索窓に「2507G」と入力して検索してください

メールのQRコードをスマートフォンで読み
取り、表示されるURLをタップすると「リ
ンククリック」が記録され、リンク先画面
が表示

ユーザーIDとパスワードを入力を促す画面が表示されます。
ID、パスワードを入力し「ログイン」をクリックすると「データ
送信」が記録され、スマートフォンの画面に種明かし画面が表示

リンク
クリック

＜メール＞
送信元：クラウドシステック 

<info@cloud-sys-co.jp>

データ
送信

＜リンク先画面(種明かし画面)＞
リンク先画面(*1)でpage2として指定
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シナリオ名：

2507E：SarviceNowチケット通知（データ入力）
リンク＆データ送信型 上

級通知系

16

シナリオギャラリーでの検索方法：検索窓に「2507E」と入力して検索してください

＜リンク先画面（*1）＞ ＜リンク先画面(種明かし画面)＞
リンク先画面(*1)でpage2として指定

ユーザー名、パスワード入力し、「ログイン」をクリック
すると「データ送信」が記録され、種明かし画面が表示。

リンク
クリック

メール中の「インシデント表
示」をクリックすると、「リ
ンククリック」が記録され、
リンク先画面が表示される

＜メール＞
送信元：クラウドシステック 

<info@cloud-sys-co.jp>

データ
送信
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シナリオ名：

2510I：セキュリティ修正プログラム適用のお願い（CF2-2）
リンク＆データ送信型 上

級

17

シナリオギャラリーでの検索方法：検索窓に「2510I」と入力して検索してください

リンク
クリック

データ
送信

キーボードから
「CTRL＋R」

＜リンク先画面（*1）＞ ＜リンク先画面(種明かし画面)＞
リンク先画面(*1)でpage2として指定

メール中のリンクをクリックすると、
「リンククリック」が記録され、リンク
先画面が表示される

チェックボックスに
チェックを入れると、
下に画面が展開される

社内業務連絡

＜メール＞
送信元：情報システム部 
<info@system-grp.com>

キーボードから「CTRL＋R」を入力すると、
「データ送信」が記録され、種明かし画面が表示
される（CTRL+V、Enterはダミー）
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シナリオ名：

2510H：セキュリティ修正プログラム適用のお願い（CF2-1）
リンク＆データ送信型 上

級

18

シナリオギャラリーでの検索方法：検索窓に「2510H」と入力して検索してください

社内業務連絡

データ
送信

メール中のリンクをクリックすると、
「リンククリック」が記録され、リンク
先画面が表示される

キーボードから「CTRL＋R」を入力すると、
「データ送信」が記録され、種明かし画面が表示
される（CTRL+V、Enterはダミー）

＜メール＞
送信元：情報システム部 
<info@system-grp.com>

リンク
クリック

キーボードから
「CTRL＋R」

＜リンク先画面（*1）＞

チェックボックスに
チェックを入れると、
下に画面が展開される

＜リンク先画面(種明かし画面)＞
リンク先画面(*1)でpage2として指定



©2021 - 2026 KIS Security株式会社 All Right Reserved

＜リンク先画面(種明かし画面)＞
リンク先画面(*1)でpage2として指定

＜リンク先画面（*1）＞

シナリオ名：

2510G：Micorsoft 365 アカウントのセキュリティ更新（CF1）

「Windows＋R」で
開く画面

リンク＆データ送信型 上
級外部組織

19

シナリオギャラリーでの検索方法：検索窓に「2510G」と入力して検索してください

表示される画面に沿って操作すると、
「データ送信」が記録され、種明かし画面が表示。
※操作：キーボードから「Windows＋R」を入力し、
画面に表示されている文字列（URL）をコピー
＆ペーストして実行

メール中のリンクをクリック
すると、「リンククリック」
が記録され、リンク先画面が
表示される

チェックボックスに
チェックを入れると、

画面自動切換

コピー＆ペースト

リンク
クリック

＜メール＞
送信元：

<IT@system-grp.com>

※ご注意）本パターンのシナリオをカスタマイズされる場合は、
本シナリオでインポートしたページを直接編集ください。
リンク先画面(*1)のリダイレクト先設定で別の「URL」や「Page2」を指定すると、
「データ送信」が記録がされません）。

データ
送信
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＜リンク先画面(種明かし画面)＞
リンク先画面(*1)でpage2として指定

シナリオ名：

2510F：【緊急】Windows Updateのお願い（CF1）
リンク＆データ送信型 上

級

20

シナリオギャラリーでの検索方法：検索窓に「2510F」と入力して検索してください

＜リンク先画面（*1）＞ 「Windows＋R」で
開く画面

チェックボックスに
チェックを入れると、

画面自動切換

コピー＆ペースト

表示される画面に沿って操作すると、
「データ送信」が記録され、種明かし画面が表示。
※操作：キーボードから「Windows＋R」を入力し、
画面に表示されている文字列（URL）をコピー
＆ペーストして実行

リンク
クリック

社内業務連絡

メール中のリンクをクリック
すると、「リンククリック」
が記録され、リンク先画面が
表示される
※ご注意）本パターンのシナリオをカスタマイズされる場合は、

本シナリオでインポートしたページを直接編集ください。
リンク先画面(*1)のリダイレクト先設定で別の「URL」や「Page2」を指定すると、
「データ送信」が記録がされません）。

＜メール＞
送信元：情報システム部 
<info@system-grp.com>

データ
送信
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「Windows＋R」で
開く画面

シナリオ名：

2510E：【緊急・重要】セキュリティ更新プログラム
の適用に関するお願い （CF1）

リンク＆データ送信型 上
級

21

シナリオギャラリーでの検索方法：検索窓に「2510E」と入力して検索してください

社内業務連絡

メール中のリンクを
クリックすると
「リンククリック」
が記録され、
リンク先画面が表示

＜リンク先画面（*1）＞

チェックボックスに
チェックを入れると、

画面自動切換

コピー＆ペースト

表示される画面に沿って操作すると、
「データ送信」が記録され、種明かし画面が表示。
※操作：キーボードから「Windows＋R」を入力し、
画面に表示されている文字列（URL）をコピー
＆ペーストして実行

リンク
クリック

＜メール＞
送信元：情報システム部 
<info@system-grp.com>

データ
送信

＜リンク先画面(種明かし画面)＞
リンク先画面(*1)でpage2として指定

※ご注意）本パターンのシナリオをカスタマイズされる場合は、
本シナリオでインポートしたページを直接編集ください。
リンク先画面(*1)のリダイレクト先設定で別の「URL」や「Page2」を指定すると、
「データ送信」が記録がされません）。
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シナリオ名：

2507U：最大50,000ポイントプレゼント（サポート詐欺１）
リンク＆データ送信型

22

シナリオギャラリーでの検索方法：検索窓に「2507U」と入力して検索してください

＜リンク先画面（*1）＞

データ
送信

リンク
クリック

データ
送信

＜リンク先画面(種明かし画面)＞
リンク先画面(*1)でpage2として指定

「問い合わせはこちら」をクリックすると「データ送信」が記録され、
種明かし画面が表示。 

その他

「今すぐ参加」をクリックすると
「リンククリック」が記録され、
リンク先画面を表示。

上
級

＜メール＞
送信元：クラウドシステック 

<info@cloud-sys-co.jp>
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シナリオ名：

2507T：最大50,000ポイントプレゼント（サポート詐欺２）
リンク＆データ送信型

23

シナリオギャラリーでの検索方法：検索窓に「2507T」と入力して検索してください

＜リンク先画面（*1）＞

データ
送信

リンク
クリック

データ
送信

＜リンク先画面(種明かし画面)＞
リンク先画面(*1)でpage2として指定

その他

「今すぐ参加」をクリックすると
「リンククリック」が記録され、
リンク先画面を表示。

「問い合わせはこちら」をクリックすると「データ送信」が記録され、
種明かし画面が表示。 

上
級

＜メール＞
送信元：クラウドシステック 

<info@cloud-sys-co.jp>
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シナリオ名：

2507S：最大50,000ポイントプレゼント（サポート詐欺３）
リンク＆データ送信型

24

シナリオギャラリーでの検索方法：検索窓に「2507S」と入力して検索してください

＜リンク先画面（*1）＞

データ
送信

リンク
クリック

データ
送信

＜リンク先画面(種明かし画面)＞
リンク先画面(*1)でpage2として指定

その他

「今すぐ参加」をクリックすると
「リンククリック」が記録され、
リンク先画面を表示。

「インストール」をクリックすると「データ送信」が記録され、
種明かし画面が表示。 

上
級

＜メール＞
送信元：クラウドシステック 

<info@cloud-sys-co.jp>
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シナリオ名：

2507R：お支払い口座登録のお願い（サポート詐欺１）
リンク＆データ送信型

25

シナリオギャラリーでの検索方法：検索窓に「2507R」と入力して検索してください

＜リンク先画面（*1）＞

データ
送信

リンク
クリック

データ
送信

＜リンク先画面(種明かし画面)＞
リンク先画面(*1)でpage2として指定

「問い合わせはこちら」をクリックすると「データ送信」が記録され、
種明かし画面が表示。 

外部組織

メール中の「こちらをクリックして
ください」又は、「こちらから」を
クリックすると「リンククリック」
が記録され、リンク先画面を表示。

上
級

＜メール＞
送信元：クラウドシステック 

<info@cloud-sys-co.jp>
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シナリオ名：

2507Q：お支払い口座登録のお願い（サポート詐欺２）
リンク＆データ送信型

26

シナリオギャラリーでの検索方法：検索窓に「2507Q」と入力して検索してください

＜リンク先画面（*1）＞

データ
送信

リンク
クリック

データ
送信

＜リンク先画面(種明かし画面)＞
リンク先画面(*1)でpage2として指定

外部組織

「問い合わせはこちら」をクリックすると「データ送信」が記録され、
種明かし画面が表示。 

上
級

メール中の「こちらをクリックして
ください」又は、「こちらから」を
クリックすると「リンククリック」
が記録され、リンク先画面を表示。

＜メール＞
送信元：クラウドシステック 

<info@cloud-sys-co.jp>
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シナリオ名：

2507P：お支払い口座登録のお願い（サポート詐欺３）
リンク＆データ送信型

27

シナリオギャラリーでの検索方法：検索窓に「2507P」と入力して検索してください

＜リンク先画面（*1）＞

データ
送信

リンク
クリック

データ
送信

＜リンク先画面(種明かし画面)＞
リンク先画面(*1)でpage2として指定

外部組織

「インストール」をクリックすると「データ送信」が記録され、
種明かし画面が表示。 

上
級

メール中の「こちらをクリックして
ください」又は、「こちらから」を
クリックすると「リンククリック」
が記録され、リンク先画面を表示。

＜メール＞
送信元：クラウドシステック 

<info@cloud-sys-co.jp>
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シナリオ名：

2507O：健康保険組合 被保険者の皆様へ（サポート詐欺１）
リンク＆データ送信型

28

シナリオギャラリーでの検索方法：検索窓に「2507O」と入力して検索してください

＜リンク先画面（*1）＞

データ
送信

リンク
クリック

データ
送信

＜リンク先画面(種明かし画面)＞
リンク先画面(*1)でpage2として指定

「問い合わせはこちら」をクリックすると「データ送信」が記録され、
種明かし画面が表示。 

外部組織

メール中のリンクをクリックする
と「リンククリック」が記録され、
リンク先画面を表示。

上
級

＜メール＞
送信元：クラウドシステック 

<info@cloud-sys-co.jp>
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シナリオ名：

2507N：健康保険組合 被保険者の皆様へ（サポート詐欺２）
リンク＆データ送信型

29

シナリオギャラリーでの検索方法：検索窓に「2507N」と入力して検索してください

＜リンク先画面（*1）＞

データ
送信

リンク
クリック

データ
送信

＜リンク先画面(種明かし画面)＞
リンク先画面(*1)でpage2として指定

外部組織

「問い合わせはこちら」をクリックすると「データ送信」が記録され、
種明かし画面が表示。 

上
級

メール中のリンクをクリックする
と「リンククリック」が記録され、
リンク先画面を表示。

＜メール＞
送信元：クラウドシステック 

<info@cloud-sys-co.jp>
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シナリオ名：

2507M：健康保険組合 被保険者の皆様へ（サポート詐欺３）
リンク＆データ送信型

30

シナリオギャラリーでの検索方法：検索窓に「2507M」と入力して検索してください

＜リンク先画面（*1）＞

データ
送信

リンク
クリック

データ
送信

＜リンク先画面(種明かし画面)＞
リンク先画面(*1)でpage2として指定

外部組織

「インストール」をクリックすると「データ送信」が記録され、
種明かし画面が表示。 

上
級

メール中のリンクをクリックする
と「リンククリック」が記録され、
リンク先画面を表示。

＜メール＞
送信元：クラウドシステック 

<info@cloud-sys-co.jp>
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シナリオ名：

2507L：お荷物のお届けに関する重要なお知らせ
( ワンポイント教育１)

リンク＆データ送信型 初
級社外/取引先

31

シナリオギャラリーでの検索方法：検索窓に「2507L」と入力して検索してください

＜リンク先画面（*1）＞ ＜リンク先画面(種明かし画面)＞
リンク先画面(*1)でpage2として指定

クリックすると「データ送信」が記録され、
教育用の画面が表示。

データ
送信

リンク
クリック

メール中のリンクをクリック
すると、「リンククリック」
が記録され、リンク先画面が
表示される

＜メール＞
送信元：佐山運輸

<support@yxwhitotupfruxxe.com>
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シナリオ名：

2507K：新バージョンに関する問い合わせ( ワンポイント教育２) 
リンク＆データ送信型 上

級

32

シナリオギャラリーでの検索方法：検索窓に「2507K」と入力して検索してください

＜リンク先画面（*1）＞ ＜リンク先画面(種明かし画面)＞
リンク先画面(*1)でpage2として指定

データ
送信

リンク
クリック

社内業務連絡

＜メール＞
送信元：情報セキュリティ運用部 

<support@cloud-sys-co.jp>

メール中のリンクをクリック
すると、「リンククリック」
が記録され、リンク先画面が
表示される

クリックすると「データ送信」が記録され、
教育用の画面が表示。
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シナリオ名：

2507F：【楽大証券】ログインシステムのセキュリティ更新
：ご協力をお願いします（ワンポイント教育３）

リンク＆データ送信型 上
級外部組織

33

シナリオギャラリーでの検索方法：検索窓に「2507F」と入力して検索してください

＜リンク先画面（*1）＞ ＜リンク先画面(種明かし画面)＞
リンク先画面(*1)でpage2として指定

データ
送信

リンク
クリック

＜メール＞
送信元：クラウドシステック 

<info@cloud-sys-co.jp>

メール中のリンクをクリック
すると、「リンククリック」
が記録され、リンク先画面が
表示される

クリックすると「データ送信」が記録され、
教育用の画面が表示。
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