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✅フィッシング攻撃
フィッシング詐欺とは、金融機関などの有名企業を詐称したメールを送り付け、本文のURLをクリックさせる

ことで偽サイトに誘導し、不正にIDとパスワードなどを詐取する詐欺行為のこと。

✅スパムメール攻撃
スパムとは、受信者の意図とは関係なく、大量に配信されるメッセージのこと。

✅マルウェアによる攻撃
マルウェア（malware）とは、悪意のある（malicious）ソフトウェア（software）を合わせた造語で、感染

対象に対して有害な作用をもたらすことを目的に作成されたソフトウェアの総称である。

✅標的型攻撃メール
標的型攻撃メール攻撃とは、不特定多数の対象にばらまかれる通常の迷惑メールとは異なり、対象の組織か

ら重要な情報を盗むことなどを目的として、巧妙に作り込まれたウイルス付きのメールのこと。また、メー

ルに記載のURLから悪意あるWebサイトへ誘導し、マルウェアに感染させる場合もある。

電子メールが使われる主なサイバーセキュリティ攻撃



⚫電子メールによるマルウェア感染

⚫電子メールのリンク先でマルウェア感染、認証情報が搾取

電子メールによるサイバー攻撃例

件名：重要なお知らせ
○○様
お世話になっております
・・・・・

From:hogehoge@example.com
To:foobar@example.com
Subject:●●●●●●●●●

マルウェア
感染

情報漏洩・搾取
遠隔操作
他の端末にウィルス拡散

添付ファイルを開封

悪意あるメール

今なら年会費無料
https://www.example.com

From:hogehoge@example.com
To:foobar@example.com
Subject:●●●●●●●●●

悪意あるWEBページ

リンク先にアクセス

認証情報の漏洩・搾取
サポート詐欺
マルウェアのダウンロード

漏洩・搾取さ
れた認証情報
が悪用される



認証情報、個人情報を搾取する

フィッシングメール



某交通機関のサイトを語ったフィッシング

https://www.eki-net.com/top/oshirase/security/



某農協系ネットバンクを語るフィッシング

https://www.jabank.jp/emergencies/detail/240919_9ef8f7b6



クレジットカード企業を語るフィッシング



ほかにも、いろいろ



漏洩した認証情報が悪用された事例



百貨店のオンラインショップでの不正アクセス

https://isetandoor.mistore.jp/shop.g6--shopping--oshirase_241126_access__html.htm



スポーツ品のオンラインショップでの不正アクセス

https://yonexshop.jp/news/207



某大学での電子メールへの不正アクセス

https://www.tku.ac.jp/news/2024/2024-1203-012.html



子供向け職業体験テーマパークでの不正アクセス

https://www.kidzania.jp/corporate/common/pdf/241022_release.pdf



1. メールの本文や件名

• 会社の個人メールアドレスに送られてくる内容か（ECサイトやカード会社からのメール）

• メール内容に心当たりがない（自分の業務に関係ない業務のメール）

• 文字のフォントや文法や日本語が不自然

• 認証情報の入力を要求

2. 送信元のメールアドレスや送信先メールアドレス

• フリーメールアドレス

• 送信元のメールアドレスの表記が不自然（アルファベットが羅列）
※見た目の送信者アドレスは変更できるので注意が必要

• 送信先に自分以外のメールアドレスが複数ある
※異なるドメインのメールアドレスが羅列されている

3. 添付ファイルやリンク先

• Zip圧縮形式の添付ファイル

• 実行形式の添付ファイル（exe,src,cpl,bat など）

• 不自然な添付ファイル（見慣れない拡張子やアイコンが表示）

• マクロ機能を有効にする必要があるオフィスソフトの添付ファイル

• 不自然なURL（HTMLで表示されるURL（アンカーテキスト）と実際のURLが異なるリンク先）

不審なメールの見分け方のポイント



生成AIの登場で容易に作成される不審メール

ChatGPT（ Generative AI）

◼文書生成能力

◼自然な日本語の文章が容易に作成可能

◼利用規約で違法行為は禁止

◼「ガードレール」と呼ばれる安全装置（アルゴリズム）
犯罪行為などに関する不適切な質問には回答しない

しかし

◼「プロンプトインジェクション」
思い通りの回答を引き出す問いかけのテクニック

不自然な日本語や言い回しはない



生成AIの登場で不審メールを見破るのは困難

不自然な日本語が使われない

ブックマークした公式サイトや公式アプリからアクセス

普段からサービスへログインする際は、メールやSMS内のリンクではなく、
ブラウザのブックマークやスマートフォンの公式アプリからアクセスする。

心当たりのないメールの添付ファイルは開かない

見知らぬ人からの添付ファイルは開かない、実行しない

不審なメールを見分けるのは困難に



国民のためのサイバーセキュリティサイト（総務省）

https://www.soumu.go.jp/main_sosiki/cybersecurity/kokumin/



サイバーセキュリティ初心者のための三原則

◼ソフトウェアを最新に保とう
アプリケーション・OSの更新（アップデート）には、機能強化だけでなく、不具合

（脆弱性）の改善が含まれ、極めて重要です。

◼強固なパスワードの設定と多要素認証を活用しよう
推測されにくく、かつ文字数の多いパスワードを設定することは、不正アクセス防止に

役立ちます。

同じパスワードを複数のサービスで使いまわさない。

多要素認証を活用してログイン時のセキュリティ強化をする。（ショートメッセージや

メールでの認証番号を入力、など）

◼不用意に開かない・インストールしない
マルウェア感染やフィッシング詐欺サイトに誘導される可能性があるため、メールや

SMSのリンクや添付ファイルを不用意に開かないように。

公式サイトや公式ストア以外からダウンロードした、提供元がはっきりしないソフトウェ

アは使用しないように。



以上
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